CyberStudent

CONTINUA

LA i
CONVERSACION

EDUCACION PRIMARIA

En estos primeros grados, los estudiantes aprenden qué significa
ser un MVP Digital: seguros, respetuosos y responsables en linea. A
través de metaforas divertidas como el trabajo en equipo en los
deportes y comparaciones con la vida real, los ninos comprenden

como proteger su privacidad, reconocer comportamientos amables
y desarrollar buenos habitos digitales. Esta guia te ayudara a
reforzar esas grandes ideas de forma sencilla y apropiada para su
edad.

MODULO SEIS

Privacidad y Ciberseguridad
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Privacidad y Ciberseguridad

Este médulo ensena la importancia de mantener tu informacién privada protegida.

Aprenden que informacion personal es como:

e Nombre completo
Teléfono

Escuela

Fecha de nacimiento

Ubicacién (como si estan solos en casa)

Para protegerse, deben:

e Pedir permiso antes de crear una cuenta.
e Crear contrasefas seguras.
e Usar nombres de usuario seguros.

@ Evitar fotos reales; usar avatares.

Preguntas para hablar en casa
1 ¢Qué informacion debes mantener privada?
2  ¢Por qué es inseguro usar tu nombre o foto real?
3 ¢Por qué debes pedir permiso para crear cuentas en linea?

4 ¢Qué harias si alguien empieza a hacerte preguntas personales en un juego?
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PRIMARIA INTERMEDIA

A medida que los estudiantes ganan independencia en linea,

exploran temas digitales importantes como la privacidad, los
mensajes en los medios, la seguridad de las contrasefnas y el uso
adecuado segun la edad. También aprenden el valor de ser amables
en linea y como responder si enfrentan situaciones de ciberacoso.
Usa esta guia para apoyar a tu hijo/a en la formacién de habitos
digitales positivos y para que navegue su mundo digital con
cuidado y confianza.

MODULO SEIS
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Los estudiantes aprenden que su informacion personal es valiosa y debe protegerse cuidadosamente,
como un tesoro.

Informacion personal incluye:
Nombre completo
Direccion

Contrasenas

Nombre de la escuela

Fecha de nacimiento

Estrategias de proteccion:

e Pedir permiso antes de crear cuentas
e Elegir nombres y fotos que no revelen su identidad
e Crear contrasenas seguras
°

Evitar anuncios emergentes y enlaces sospechosos

Preguntas para hablar en casa

1 ¢Quéinformacion crees que debe mantenerse privada?

2 ¢Por qué es importante pedir permiso para registrarse en un sitio?
3 ¢Has visto alguna vez un anuncio emergente? ; Qué hiciste?

4 ¢Qué harias si alguien te pide tu direccion o nombre de escuela?

5 ¢Puedes pensar en un nombre de usuario seguro que no diga quién eres?
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SECUNDARIA

Durante estos anos de muchos cambios y creciente curiosidad, los

estudiantes profundizan en conceptos como la huella digital, la
alfabetizacién mediatica, el contenido generado por IA y las leyes
tecnoldgicas. Aprenden a pensar de manera critica, a establecer
limites saludables en redes sociales y a reconocer su papel como
defensores del bien comun. Esta guia te ayudara a continuar esas
conversaciones en casa, fomentando la reflexién y la toma de
decisiones seguras.

MODULO SEIS
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Aprenden medidas basicas para proteger su informacion.

Puntos clave:

Usa cuentas privadas.

No compartas fotos inapropiadas.

Usa contrasenas largas y seguras.

El futuro incluye passkeys (huella dactilar, reconocimiento facial).

Verifica que los sitios web tengan el icono del candado.

Cuidado con correos o mensajes sospechosos.

Preguntas para conversar

1 ¢Por qué es importante mantener privadas tus cuentas?

2 ¢Qué hacer si alguien en linea pide verte o envia algo inapropiado?
3 ¢Qué hace que una contrasena sea fuerte?

4 ¢Has visto un correo o mensaje sospechoso?

5 ¢Por qué es importante el icono de candado en sitios web?
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PREPARATORIA

Los estudiantes aprenden como sus acciones digitales pueden
influir en su futuro. Exploran las consecuencias reales del uso de
las redes sociales, las decisiones sobre privacidad, la seguridad en
linea y su reputacion digital. Desde postulaciones a trabajos y

universidades hasta como manejar interacciones complejas en
linea, se les desafia a pensar a largo plazo. Estas ideas para
conversar te ayudaran a guiar a tu hijo/a en temas mas complejos y
a apoyarlo/a en su crecimiento como ciudadano digital responsable.

MODULO SEIS

Privacidad y Ciberseguridad
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Privacidad y Ciberseguridad

Este médulo ofrece a los estudiantes herramientas clave para proteger su privacidad y mantenerse
seguros en un mundo cada vez mas conectado. Aprenden que su huella digital afecta su presente, no solo
su futuro, y que la seguridad en linea es una habilidad vital.

Se tratan temas como:

e Como crear contraseias seguras Yy el uso de frases de paso.
e La autenticacion en dos pasos y herramientas emergentes como los passkeys (huella dactilar o rostro).

e Amenazas comunes como phishing, malware y ingenieria social, y como detectarlas.

También se les recuerda limitar lo que comparten en redes sociales, revisar la configuracion de privacidad,
y tener cuidado con redes Wi-Fi publicas o estaciones de carga USB.

Preguntas para conversar
1 ¢Qué pasos has tomado (o podrias tomar) para proteger tu privacidad en linea?
2 ¢Por qué es riesgoso usar la misma contrasena en diferentes cuentas?
3 ¢Alguna vez recibiste un correo o mensaje sospechoso? ;Como lo identificaste?
4 ¢Qué tipo de informacion deberias evitar publicar en redes sociales publicas?

5 ¢Como protegernos al usar Wi-Fi publico o estaciones de carga en viaje?
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